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1. DATOS BASICOS DEL TFG:

Titulo: El criptosistema HQC
Descripcion general (resumen y metodologia):

La publicacién del algoritmo de Shor en 1994 demostré la vulnerabilidad de los actuales
criptosistemas de clave publica ante el eventual desarrollo de ordenadores cuanticos. Para cubrir la
eventual ruptura de RSA y los criptosistemas basados en la estructura de grupo de una curva
eliptica, el NIST (National Institute of Standards and Technology) lanzé en Enero de 2017 un
concurso para reemplazarlos por criptosistemas resistentes a ataques realizados por ordenadores
cuanticos. La comunidad criptografica opté por el desarrollo de criptosistemas basados en
problemas de decisién NP-completos. Uno de dichos problemas es la decodificacién de un cédigo
lineal binario arbitrario. En 1978 McEliece propone un criptosistema basado en la dificultad de
encontrar una decodificacién eficiente en general. En su propuesta utiliza los cédigos Goppa. En los
Ultimos aflos numerosas variantes han sido propuestas reemplazando los cédigos Goppa por otras
familias con algoritmos de decodificacién eficientes. Uno de los algoritmos seleccionados por el
NIST es el HQC, un ejemplo de criptografia basada en cddigos que utiliza como familia de cédigos
los quasi-ciclicos con la distancia de Hamming. En este Trabajo de Fin de Grado se estudiard dicho
criptosistema.

Tipologia: Estudio de casos, tedricos o practicos, relacionados con la tematica del Grado.

Objetivos planteados:

e Conocer los elementos bésicos de la criptografia basada en cédigos.
Describir los cédigos quasi-ciclicos y sus algoritmos de decodificacién.
e Describir el criptosistema HQC.

e Describir el IND-CCA2 KEM asociado.
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