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1. DATOS BASICOS DEL TFG:

Titulo: Criptografia postcuéntica: estado actual y revisiéon de algoritmos

Descripcion general (resumen y metodologia):

La criptografia postcuantica (PQC del inglés Post-Quantum Cryptography), también
llamada "Criptografia resistente a la computacion cuantica”, se refiere a algoritmos
criptogréficos resistentes a ataques efectuados mediante computacién cuéntica.ll?

A este tipo de criptografia no pertenecen los algoritmos de clave publica mas
populares, que pueden ser superados por un ordenador cuantico suficientemente
potente haciendo uso del algoritmo de Shor.l1?

Aunque los actuales ordenadores cuanticos experimentales no son aun capaces de
atacar cualquier algoritmo criptografico real, ya se estan desarrollando algoritmos
resistentes a esta amenaza.ll?

En el TFG propuesta se realizar4d un estudio bibliografico sobre el impacto que
tendr4 la computacion cuéntica sobre los sistemas criptograficos actualmente
utilizados, y la revision de propuestas de algoritmos que tratan de dar respuesta a la
futura amenaza que permitira romper los cifrados actuales.

Tipologia: Estudio de casos, tedricos o practicos, relacionados con la tematica del Grado.

Objetivos planteados:

Caracteristicas de los computadores cuanticos

Impacto del uso de la computacién cudntica sobre los modelos de criptografia actuales
Estudio del algoritmo de Shor

La computacién postcuantica

Revisiéon y comparativa de algoritmos criptograficos postcuanticos
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Bibliografia basica:

» Estado de la criptografia post-cudntica y simulaciones de algoritmos post-cuanticos. Alvaro
Rodrigo Reyes Rosado. Universidad Auténoma de Barcelona. Septiembre de 2018

e Desenmarafiando el enredo cudntico de la ciberseguridad: ordenadores cudanticos, criptografia
cudntica y post-cuantica. Gonzalo Alvarez Marafién. blogthinkbig.com. 20 de abril de 2021

¢ "New qubit control bodes well for future of quantum computing". phys.org.

¢ "Q&A With Post-Quantum Computing Cryptography Researcher Jintai Ding".

e Prueba cudntica de préxima generacién PKI y certificados digitales. Giannis Naziridis . ssl.com.
16 de septiembre de 2021

e PQC Standardization Process: Third Round Candidate Announcement . Computer Security
Resource Center. NIST 22 de julio de 2020

e POST-QUANTUM CRYPTOGRAPHY. Current state and quantum mitigation. v2. ENISA. Mayo de
2021



https://es.wikipedia.org/wiki/Criptograf%C3%ADa_postcu%C3%A1ntica#cite_note-alvaro-1
https://es.wikipedia.org/wiki/Criptograf%C3%ADa_postcu%C3%A1ntica#cite_note-2
https://es.wikipedia.org/wiki/Criptograf%C3%ADa_postcu%C3%A1ntica#cite_note-shor-algorithm-3
https://es.wikipedia.org/wiki/Criptograf%C3%ADa_postcu%C3%A1ntica#cite_note-djb-intro-4
https://es.wikipedia.org/wiki/Criptograf%C3%ADa_postcu%C3%A1ntica#cite_note-5

Recomendaciones y orientaciones para el estudiante:

Plazas: 1

2. DATOS DEL TUTOR/A:

Nombre y apellidos: JOSE LUIS BERNIER VILLAMOR
Ambito de conocimiento/Departamento: ARQUITECTURA'Y TECNOLOGIA DE COMPUTADORES

Correo electrénico: jbernier@ugr.es

3. COTUTOR/A DE LA UGR (en su caso):

Nombre y apellidos:
Ambito de conocimiento/Departamento:

Correo electronico:

4. COTUTOR/A EXTERNO/A (en su caso):

Nombre y apellidos:

Correo electrénico:

Nombre de la empresa o institucion:
Direccién postal:

Puesto del tutor en la empresa o institucion:

Centro de convenio Externo:

5. DATOS DEL ESTUDIANTE:

Nombre y apellidos: Julia Diaz Candn

Correo electrénico: juliadc@correo.ugr.es
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